
                                                        ALİ AKKANAT ANADOLU LİSESİ
             E-GÜVENLİK KABUL EDİLEBİLİR KULLANIM POLİTİKASI BİLGİLENDİRME METNİ
                                                       ACCEPTABLE USE POLİCY(AUP)

1. AMAÇ:
Bu politikanın amacı, Ali Akkanat  Anadolu  Lisesi Bilgisayar Sistemleri’nin kullanım koşullarını ve kabul edilebilir kullanım politikasını belirlemektir.
 Okulumuzun tüm üyelerini çevrimiçi olarak korumak ve güvenliğini sağlamak.
 Teknolojinin potansiyel riskleri ve yararları konusunda okulumuz idarecileri, öğretmenleri, öğrencileri ve çalışanları için farkındalık yaratmak.
 Tüm personelin güvenli ve sorumlu bir şekilde çalışmasını sağlamak, olumlu davranışları online olarak modellemek ve teknolojiyi kullanırken kendi standartlarını ve uygulamalarını yönetme gereksiniminin farkında olmak.
 Okuldaki tüm üyeler tarafından bilinen çevrimiçi güvenlik endişelerine yanıt verirken açıkça kullanılacak prosedürleri tanımlamak.
 Bu politikanın, yönetim organı, öğretmenler, öğrenciler, veliler, destek personeli, harici yükleniciler, ziyaretçiler, gönüllüler ve okul adına hizmet veren veya bunları yerine getiren diğer kişiler (toplu olarak bu politikada ´personel´ olarak anılacaktır) dahil olmak üzere tüm personel için geçerli olmasını sağlamak.



2. E-GÜVENLİK (E-SAFETY) POLİTİKAMIZ:

 Okulumuzda ders anlatımı yapılan her alanda etkileşimli tahta ve güvenli internet erişim ağı vardır. Ders anlatımlarında EBA ve eTwinning portallarından da yararlanılmaktadır. Güvenli internet erişim ağı, ağ güvenlik filtresiyle kullanılmaktadır.
 Okulumuzun internet sitesi, YouTube ve Instagram gibi sosyal ağları bulunmaktadır. Bu ağların üzerinde yayınlanan veriler kontrollü olarak paylaşılmaktadır.
 Etkileşimli tahtalar güvenlik kurulumu ile öğretmenlerin kontrolünde kullanılmaktadır.
 Okulumuzda öğrencilerin cep telefonları okula girişten itibaren kapalı konumda tutulmakta, okul devam ettiği sürece telefonlar için yapılmış olan özel bölüme konulmaktadır.
 Rehberlik servisi tarafından, tüm sınıflara düzenli olarak, BİT bağımlılığı, BİT’in doğru ve güvenli kullanımı, Siber Zorbalık gibi konularda seminerler tertiplenmektedir.
 Okulumuzda BİT doğru ve güvenli kullanımı ile ilgili sabit panolar bulunmaktadır.
 Okulumuzda etkileşimli tahtalar, güvenli erişim ağı ve EBA ve eTwinning portallarının kullanımının yoğun olması nedeniyle okul kurul toplantılarında BİT’in doğru ve güvenli kullanımı ile ilgili kararlar alınmakta ve öğrenciler bu yönde bilgilendirilmektedir.
 Okulumuzun öğretmenleri Milli Eğitim Bakanlığı tarafından verilen Siber Zorbalık, BİT’in doğru ve güvenli kullanımı konularında uzaktan ve yüz yüze eğitimler almıştır/alacaktır.
 Okulumuzda “Daha Güvenli İnternet Günü” kutlanmaktadır.  Okulumuzun internet sitesinde e-güvenlik konusunda, guvenliweb.org.tr. sitesi ve buradan alıntılanan öğrenci ve velilere yönelik videolar ve afişler yer alan linkler yer almaktadır.
 Okul paydaşlarımız istedikleri zaman konu ile ilgili bilgi alabilmekteler.
 Okulumuzda Güvenli İnternet Günü kutlamalarında, konu ile ilgili seminerlerde guvenliweb.org.tr. sitesinden alıntılanan bilgi broşürleri dağıtılmaktadır.
 Bilgisayar Bilimi dersinde internet etiği ve güvenli internet kullanımı konuları öğrencilerimize aktarılmaktadır.
 Okulumuzda 21.yy iletişim becerileri önemsenmektedir. Bununla ilgili olarak öğrencilerimizin BİT kullanım becerilerini geliştirme çalışılmaları yapılmaktadır.
 Okulumuzda Dijital vatandaş olma konusunda paydaşlarımızı bilinçlendirme çalışmaları yapılmaktadır.
 Okulumuzda izinsiz fotoğraf çekmek yasaktır.
 Okulumuzun öğrencilerinin yüzleri okula ait hiçbir sosyal medya sitesinde ve eTwinning portalı dahilindeki proje resimlerinde açık bir şekilde gösterilmeyecektir.
 Öğrencilerimizin ve velilerimizin okulumuza kayıt olurken sağladıkları kişisel bilgileri idare sorumluluğunda ve tarafından korunmaktadır.
 Velilerimizin iletişim bilgileri kendi bilgi ve istekleri haricinde asla 3. Şahıslarla paylaşılamaz.


3. SORUMLULUKLAR :

Bu politikanın uygulatılmasından idare sorumludur. Bu politikanın hazırlanmasından ve güncellenmesinden Ali Akkanat Anadolu Lisesi Bilgi Teknolojileri Formatörü ve E-Güvenlik koordinatörü sorumludur.

A. Tüm çalışanların kilit sorumlulukları şunlardır:

 Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak.
 Kabul Edilebilir Kullanım Politikalarını okumak ve onlara bağlı kalmak.
 Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak.
 Bir dizi farklı çevrimiçi güvenlik konusundaki farkındalığa sahip olmak ve onların bakımında çocuklarla nasıl ilişkili olabileceklerini bilmek.
 Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaları modelleme
 Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini ilişkilendirme.
 Okul koruma politikalarını ve prosedürlerini takip ederek endişe duyan bireylerin belirlenmesi ve uygun önlem alınması.
 Olumlu öğrenme fırsatlarına vurgu yapmak.
 Bu alanda mesleki gelişim için kişisel sorumluluk almak.

B. Çocukların ve gençlerin başlıca sorumlulukları şunlardır:

 Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak.
 Okulun Kabul Edilebilir Kullanım Politikalarını okumak ve onlara bağlı kalmak.
 Çevrim içi ve çevrimdışı başkalarının hislerine ve haklarına saygı duymak.
 İşler ters giderse, güvenilir bir yetişkinden yardım istemek ve çevrimiçi güvenlik sorunlarıyla karşılaşan diğer kişileri desteklemek.
 Bireysel yaşlarına, yeteneklerine ve zayıf yönlerine uygun bir seviyede: Kendilerini ve başkalarını çevrimiçi olarak korumak için sorumluluk almak.
Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi bilinci ve                               öğrenimlerinden sorumlu olmak.
 Belli bir teknolojiyi kullanmanın kişisel risklerini değerlendirmek ve bu riskleri sınırlamak için güvenli ve sorumluluk sahibi davranmak.




C. Ebeveynlerin başlıca sorumlulukları şunlardır:

• Okul Kabul Edilebilir Kullanım Politikalarını okumak, çocuklarını bu politikaya bağlı kalmaya teşvik etmek ve uygun olduğunca kendilerinin de bağlı kalmasını sağlamak.
• Çocuklarıyla çevrimiçi güvenlik konularını tartışmak, okulun çevrimiçi güvenlik yaklaşımlarını desteklemek ve evde uygun güvenli çevrimiçi davranışları pekiştirmek.
• Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını modellemek.
 Davranışlarında, çocuğun çevrimiçi olarak zarar görme tehlikesi altında olduğunu gösteren değişiklikleri belirlemek.
 Okul veya diğer uygun kurumlardan, kendileri veya çocukları çevrimiçi problem veya sorunlarla karşılaşırsa yardım veya destek istemek.
 Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda bulunmak.
 Öğrenme platformları ve diğer ağ kaynakları gibi okul sistemlerini güvenli ve uygun bir şekilde kullanmak.
 Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar ve risklerle ilgili olarak kendi bilinci ve öğrenimlerinden sorumlu olmak.

4. OKUL WEB SİTESİ:

• Ali Akkanat Anadolu Lisesi olarak web sitemizde okulumuzun adres, telefon, fax ve e posta adres bilgileri bulunur.
• Sitemizde yayınlanan tüm içerikler okul yönetiminin onayından geçtikten sonra bilgi işlem birimi tarafından siteye konulur.
• Okulumuzun web sitesinde bilgisayar öğretmenleri ve okul idaresi tarafından güçlü güvenlik önlemleri alınır. 
• Öğrenci çalışmaları, velilerinin izinleriyle yayınlanır.




5. GÖRÜNTÜ VE VİDEOLARIN PAYLAŞIMI:

• Okulumuzun sosyal medya hesaplarında paylaşılan tüm fotoğraf ve videolar okul politikasına uygun şekilde okul idaresinin izni ve onayı ile paylaşılır.
• Öğrenci içerikli tüm paylaşımlarda velilerin izinleri alınır.
• Görüntüsünün yayınlanmasını istemeyen öğrencinin görseli kullanılmaz.
• Paylaşımlarda kişi değil etkinlik ön planda tutulur.



6. KULLANICILAR:

• Öğrenciler tarafından hazırlanacak olan bir video henüz hazırlanmadan önce, bununla ilgili görev alan öğrenciler, öğretmenlerinden izin alacaktır.
• Paylaşılan tüm öğrenci etkinliklerinde, etkinlik öncesinde velilerin izinleri alınır.
• Video konferans benzeri sanal toplantılar, resmi ve onaylanmış yazılımlar aracılığıyla yapılır.
• Kullanıcılar, şahsi sosyal medya hesaplarında, okul öğrencileri ve çalışanlarının yer aldığı görselleri, okul yetkili mercileri tarafından onaylanmadan paylaşamaz.



7. İÇERİK

 Video konferans yapılırken, tüm kullanıcıların ulaşabileceği web uygulamaları üzerinden yapılır.
 Video konferans yapılmadan önce katılımcılarla önceden iletişim kurulmalıdır.
 Okul, öğrenci ve çalışanlarını ilgilendiren/içinde bulunduran tüm içerik, ancak kontrol ve onay süreçlerinden geçtikten sonra paylaşıma açık hale getirilir.

8. İNTERNETİN VE BİLİŞİM CİHAZLARININ GÜVENLİ KULLANIMI:

 İnternet; bilgiye ulaşmakta en önemli araçlardan biri haline gelmişken, bunu okuldaki müfredat ile ilişkilendirerek doğru bilgiye en güvenli şekilde öğrencilerimizi ve öğretmenlerimizi ulaştırır.
 İnternet erişimlerimizi öğrencilerimizin yaş ve psikolojik özelliklerine göre sınırlandırır. Yeteneklerine göre geliştirilir.
 Okulumuza ait bilişim cihazlarımızı kullanım politikamıza uygun şekilde, gerekli filtrelemeleri yaparak güvenli hale getirilir.
 Tüm çalışanlarımız, velilerimiz ve öğrencilerimiz etkili ve verimli çevrimiçi materyallerin kullanımı konusunda bilgilendirilir.
 Rehberlik ve bilişim derslerinde E-güvenlik ve siber zorbalıkla ilgili konular hakkında öğrencilere bilgi aktarılır.
 Çevrimiçi materyaller öğretme ve öğrenmenin önemli bir parçası olup müfredat içinde aktif olarak kullanılır.
 6 Şubat “Güvenli İnternet Günü” okulumuzda kutlanır.

9. CEP TELEFONLARI VE KİŞİSEL CİHAZLARIN KULLANIMI:

 Okul saatleri içinde öğrencilerimizin kişisel cep telefonu kullanmaları yasaktır. Sabah ilk derse girerken cep telefonları toplanarak okul idaresince denetlenen dolaba konulur. Öğrenciler son dersten sonra cep telefonlarını teslim alır.
 Cep telefonlarını dolaba koymayan ve cep telefonu ile okul içinde video ve fotoğraf çeken öğrencilere Ortaöğretim Kurumları Yönetmeliği’nin Ödül ve Disiplin maddeleri gereği işlem yapılır.
 Her türlü kişisel cihazın sorumluluğu kişinin kendisine aittir.
 Okulumuz bu tür cihazların kullanımından doğacak sağlık sorunları ve yasal sorumlulukları kabul etmez.
 Okulumuz kişisel cep telefonlarının ve bilişim cihazlarının korunması için gerekli önlemleri alır, fakat sorumluluk kişiye aittir.
 Okulumuz öğrencileri, velilerini aramaları gerektiği durumlarda, okula ait telefonları, bir okul idarecisi gözetiminde kullanabilir.
 Öğrencilerimiz eğitim amaçlı (web 2.0 araçlarının kullanımı gibi…) kişisel cihazlarını kullanmak için okul yönetiminden izin alır.
 Velilerimiz okul saatler içerisinde öğrencileriyle görüşme yapmamaları gerektiği konusunda bilgilendirilir. Zorunlu hallerde okul yönetiminde izin alarak görüşme yapmaları sağlanır.
 Öğrencilerimiz cep telefonu numaralarını yalnızca güvenilir kişilerle paylaşmaları, tanımadıkları, güvenilir bulmadıkları kişilerle cep telefonu gibi kişisel bilgileri paylaşmamaları gerektiği konusunda bilinçlendirilir.
 Kurum çalışanları (öğretmen, idareci, personel vb.) kişisel cep telefonlarını ders saatlerinde sessize alarak ya da kapatarak görevlerine devam ederler.
 Kurum çalışanları (öğretmen, idareci, personel vb.) ve öğrenciler sosyal medya ya da sohbet programları üzerinden öğrenci ya da kurum çalışanlarından gelecek olan ya da kendilerinin gönderecekleri her türlü içerik ve mesajın hukuki sorumluluğunu taşır. Uygunsuz içerik ve mesaj ivedilikle okul yönetimi ile paylaşılır. Böyle bir durumla karşılaşmamak için gereken önlemler alınır.



10. E-GÜVENLİK EĞİTİMİ

 E-Güvenlik ile ilgili konular rehberlik ve bilişim derslerinde işlenir.
 Çevrimiçi güvenlik politikası tüm çalışanlarımıza resmi olarak duyurulur.
 6 Şubat Güvenli İnternet Günü okulumuzda kutlanır. Konuyla ilgili sergiler ve pano çalışmaları yapılarak okulumuza ait sosyal medya platformlarında paylaşılır.

11. ÇEVRİMİÇİ OLAYLAR VE KORUMA :

 Okulumuzun tüm çalışanlarına ve öğrencilerine çevrimiçi riskler konusunda bilgilendirme çalışmaları yapılır.
 Okulumuzda yasadışı içerik, güvenlik ihlali, siber zorbalık, cinsel içerikli mesajlaşma, çocuk istismarı, kişisel bilgi güvenliği gibi konularda bilgilendirme çalışmaları yapılır. Okul polisi ile işbirliği yapılır.
 6 Şubat Güvenli İnternet Günü okulumuzda kutlanmaktadır.
 Okulumuzda internet, bilgi teknolojileri ve ekipmanlarının yanlış kullanımı ilgili tüm şikayetler okul müdürüne bildirilir. Yaşanan olumsuzluklarda okul gerekli işlemleri yapmakla sorumludur.
 Okulumuzun tüm çalışan ve öğrencileri gizlilik ve güvenlik endişelerini ortadan kaldırmak için resmi okul kurallarına uygun şekilde davranmaları konusunda bilgilendirilir.
 Okul sosyal medya hesaplarını kullanırken uyulması gereken kuralları düzenler.
 Sorunların çözümünde çalışanlar (öğretmen, idareci, personel vb.) veliler ve öğrenciler hep birlikte hareket etmelidir.

E-Güvenlik Komisyonu:	Web Sitesi Yayın Komisyonu
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